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Abstract

This paper presents the concept design and describes the implementation and use of a
computational environment for research, application and learning of numerical methods in
Engineering, specifically in Naval Architecture and Ocean Engineering. Some characteristics
of thisenvironment are:

1. User-friendly interaction through a web root-interface and various branches, which enable
functionalities such intercommunication among users via forum, chat, e-malil;
collaborative knowledge construction via wiki; remote processing of technical and
administrative tools; shared databases construction with incrementa information based
on continuous following of processed tools input and output; e-learning and knowledge
management; project management; access control; safety and security management;
geometry flow visualization.

2. Remote connection through X-interface secure shell (ssh), enabling access to all the tools
installed at the laboratory, including site construction and management, structured
languages compilation, file management and others.

3. Adoption, as extensively as possible, of FLOSS (free, libre, open source software)

concepts, products and practice.

Multi-institutional participation.

Hide of complexities of the tools and functions accessed by the users; stratified user's

ability to interact with the tools; stratified restrictions on processing.

oA

1. Introducéo

O trabalho apresenta aspectos da concepcdo, da implantacdo e do uso de ambiente
computacional para pesquisa, aplicacdes e aprendizagem de meétodos numéricos em
engenharia.

Nas secOes adiante, descrevem-se 0s requisitos e restricbes para o ambiente
computacional almejado, a configuracéo resultante para o ambiente, com base em tecnologias
disponiveis na atualidade, aimplementacéo do ambiente e consideragdes finais.

Algumas das caracteristicas que resultaram para o ambiente, na concepcéo de interacdo
amigavel por meio de uma interface web, sdo: a) intercomunicagdo entre usuarios por foruns,
chats, e-mail; b) construcdo de conhecimento colaborativo por wikis, c) processamento
remoto de ferramentas computacionais técnicas e administrativas; d) construcéo de bancos de

dados compartilhados com informacdo incremental baseada em processamento das



ferramentas aplicativas; €) aprendizagem e gestdo de conhecimento por meio de ferramentas

computacionais; f) gestéo de projeto; g) controle de acesso; h) gestéo de seguranca.

2. Requisitos erestrigcdes para o sistema computacional do laboratoério de pesquisa

O ambiente da suporte ao grupo de pesguisa denominado LabNUMERAL - Laboratory for
Numerical Methods in Engineering: Research, Application and Learning, sediado na Escola
Politécnica da USP, cuja atuagdo concerne métodos numéricos em engenharia, especialmente
Dinamica de Fluidos Computacional (CFD - Computer Fluid Dynamics).

Um exemplo da producdo do grupo € um conjunto de procedimentos e software para
determinacéo da resisténcia de ondas de navios de deslocamento ao avanco (ver de Conti &
Domiciano, 2000 2; Domiciano, 2002 2; Domiciano e de Conti, 2006 ). Utilizou-se o
método de fontes de Rankine, com distribuicdo continua parabdlica de sua intensidade
segundo bi-B-Splines.

Outro exemplo é um método e "software” para representacéo da superficie do casco,
por meio de produto tensorial de curvas B-Spline, em que se faz uma aproximacdo da
superficie com base em pontos de tabela de cotas por método dos minimos quadrados (de
Conti et al, 2003 %),

Presentemente, o grupo trabalha com método RANS (Reynolds Averaged Navier
Sokes Method), em que efeitos turbulentos sdo levados em consideracdo em termos meédios.
Uma etapa importante deste método € a geragdo de malhas no dominio fluido. O grupo optou
por geracdo de malhas estruturadas por transformagdes transfinitas e elipticas.

Paralelamente, o grupo conduz experimentos por meio da técnica PIV (Particles
Imaging Velocimetry), em parceria com o IPT (Instituto de Pesguisas Tecnologicas de S&o
Paulo). Parte do software (de Conti et al, 2008 ! e Domiciano et a, 2008 [?) desenvolvido
pelo grupo é registrada no INPI (Instituto Nacional de Propriedade Intelectual).

No entanto, o grupo pretende abrir parte de sua producdo computacional sob licenca
de software livre, permitindo a participacdo de parceiros externos na sua validacdo, na sua
expansdo e no seu aprimoramento. O grupo também tem a intencédo colaborar com grupos de
software CFD livre. Por meio dos professores vinculados, o grupo atua em formagdo
académica, sga na ministracdo de disciplinas em niveis de graduacdo, pds-graduacéo e
especializacdo, seja pela orientacdo de iniciacdo cientifica, mestrado ou doutorado. Em
disciplinas, tem-se dado énfase a construcdo colaborativa de conhecimento. Uma
caracteristica dessa Ultima forma de atuacdo € a possibilidade de individuaizacdo da



aprendizagem, tanto no sentido da "educagéo centrada no aprendiz’ (Rogers) quanto no
sentido do "construtivismo” (Piaget).

A construcéo colaborativa de conhecimento cientifico tem-se dado basicamente nas
formas. a) dissertativa, referente a modelos fisico-matematicos, a métodos numeérico-
computacionais, a aplicacdo desses métodos, a procedimentos e andlises experimentais, a
estudos de casos, a métodos de projeto e sua aplicacdo; b) calculos numéricos; ¢) ensaios
experimentais; e d) desenvolvimento, implantacdo, aplicacdo e validacdo de software.

Para tanto, ambientes fisico e computacional adequados devem ser configurados e
implementados.

No ambiente fisico local deve haver: a) certo resguardo do grupo de pesguisa com relacdo
ao ambiente externo; b) provimento, em niveis usuais, da seguranca, da privacidade e do
conforto; c) possibilidade de trabalho individual de cada pesquisador em diferentes maquinas,
ndo ficando determinado hardware vinculado a determinado pesquisador; d) favorecimento
da interatividade entre os membros do grupo, sem prejuizo da possibilidade de conducéo
individual de certos trabalhos; €) acesso a material bibliogréfico de utilizacéo frequente, na
forma fisica ou informatizada; f) possibilidade de realizac&o de cursos com pequenas turmas,
g) possibilidade de realizacdo de reunides de pequenos grupos, eventual mente tal recurso e o
anterior podem ser compartilhados com outros grupos de pesquisa; e h) possibilidade de
realizacdo de ensaios experimentais, em ambientes laboratoriais compartilhados com outros
grupos de pesquisa, na propria instituicdo ou em instituicdes parceiras, 0s equipamentos e
model os fisicos de uso especifico do grupo devem ter a possibilidade de serem aojados em
espagos com seguranca e condi¢des adequadas para garantir sua integridade.

Quanto a0 ambiente computacional: a) cada pesquisador deve dispor de um ambiente
computacional pessoal, ndo vinculado a méquinas especificas, com acesso restrito, local ou
remoto, destinado exclusivamente a sua atuacdo na pesquisa, com regras de utilizacdo
especificadas por termo de uso; b) O ambiente computacional pessoal de cada pesquisador
deve prover 0 acesso a ferramentas computacionais disponibilizadas pelo laboratério aos seus
membros, 0 uso de quotas individuais de armazenamento, € 0 acesso a rede externa; a
capacidade, a seguranca e a confiabilidade dos recursos devem ser adequadas a realizacdo das
tarefas da pesquisa; e ¢) Subgrupos de pesquisadores envolvidos em tarefas comuns devem ter
a possibilidade de compartilhamento de ferramentas e de espacos de armazenamento, com
regras e instrumentos para racionalizagao, integragdo e consolidagdo de suas contribuicdes, e
com manutencao de histdrico de versoes.



3. Configuracao e implementacdo do ambiente computacional

A adocdo de uma solucéo computacional para suprir as necessidades de um grupo de pesquisa
requer a andlise e avaliacdo de um conjunto extenso de tecnologias e ferramentas de software
gue as implementam. A composic¢ao da solucdo final deve considerar as limitages e conflitos
tecnol 6gicos impostos pelas diversas opcdes, 0 que exige o correlacionamento dos itens paraa
identificacdo dos pontos conflitantes e diminui a possibilidade de escolhas com base nas
decisoes.

No processo de decisdo, além da avaliacdo das funcionalidades da solucdo sdo
considerados outros aspectos como 0 modelo de licenciamento, linguagem de programagéo,
interface de usuario, documentacdo e atividade da comunidade de desenvolvimento. A lista de
consideracBes tidas como importantes para a etapa de decisdo das solucfes incluem: 1)
adocdo, sempre que possivel, de FLOSS (free, libre, open source software); 2) seguranca; 3)
utilizacdo colaborativa e multi-institucional; 4) gerenciamento centralizado de usuario,
incluindo: a) controle de acesso logico estratificado e b) controle de processamento
estratificado; 5) gerenciamento e monitoramento do ambiente.

Para a utilizagdo e coordenacdo dos aspectos tecnolégicos implementados, faz-se
necessario a existéncia de documentos formais ou semi-formais que definam como cada item
pode ser utilizado, suas iteracbes e as regras que regem aspectos tecnolégicos e de
propriedade intelectual. Neste sentido, o0s seguintes requisitos administrativos foram
considerados. @) controle de acesso fisico; b) politicas de utilizacdo e termos de uso; ¢)
padronizagao; d) controle de versdo do software; €) documentagéo.

Alguns itens acima sdo descritos com maior detalhamento nas secoes adiante.

3.1. A adocéo do conceito FLOSS
Na sigla FLOSS, o termo free normalmente se refere a condicdo do software ndo ser
comercializado, estando disponivel livre de pagamentos, o termo libre se refere a condicdo do
acesso NAo ser restrito, e a expressao open source se refere a condicdo de o codigo fonte ser
explicito, aberto. Os tipos de licenga variam, existindo diferentes graus de permisséo de uso e
de possibilidades de modificacdes, incluindo model os duais onde sdo utilizados dois model os
de licenciamento para um mesmo cédigo com base no puiblico utilizador M.

Ha prés e contras de se adotar o conceito de software aberto; ndo ha como apontar
uma tendéncia universal mais favoravel; trata-se mais de uma opcdo em cada caso. No

laboratério em pauta, adota-se, quando possivel, o conceito FLOSS.



Veelo (2005 1&; 2009 ) faz uma compilacso e avaliagdo das possibilidades de uso de
software aberto no campo da engenharia naval. Classes de ferramentas abertas citadas por
Vedo incluem: modelagem geométrica, visualizacdo, clculo numérico fundamental
(algebra), método dos elementos finitos, CFD (Computer Fluid Dynamics), GUI (Graphics
User Interface). S0 usuamente vistas como vantagens, as seguintes caracteristicas de
softwar e aberto:

» Possibilidade de revisdes e expansdes por usuarios que de fato tém interesse no tema (peer
review).

e Criagdo de oportunidade de interagdo com pesquisadores de outras instituicdes que
desenvolvem o tema, para além da construcéo do proprio software, pois construcédo
exige um entendimento de base do problema e da forma de encaminhamento da resolugéo.

o Possibilidade de uso de bibliotecas de blocos de programas de fonte aberta ja
desenvolvidos e testados, sgjam de carater mais fundamental, como por exemplo, relativos
a fungbes matematicas, interacOes gréficas, calculo de escoamento (Computer Fluid
Dynamics), etc, sgjam de carater mais especifico, relativos a geometria, a dinamica, etc.

e Oportunidade de se trabal har nas aplicagdes de fato, em sua modelagem e andlise, onde as
intervencbes mais individualizadas do grupo de pesquisa se fazem mais marcantes, em
contraposicdo - quando se utiliza software fechado - a busca de enquadramento do
problema em modelos previamente implantados, sem clareza dos detalhes desta
implantagéo.

Uma reconhecida desvantagem é a perda relativa de dominio sobre a ferramenta
desenvolvida, com implicagcbes no auferimento de recursos decorrentes de seu
desenvolvimento, se bem que a expectativa de ganhos em nichos de mercado relativamente

limitados, como é o caso da engenharia naval e oceanica, pode ser facilmente frustrada.

3.2. Seguranca

Seguranca (security) € um atributo que esta associado a perigos, como: a) perda de
informacdo: b) acesso indevido a informagdo; e c) ateracdo indesgjada da informagdo, seja
por mani pul agdes equivocadas por usuérios autorizados, ou por manipul acdes fraudul entas.

O conceito de risco engloba a probabilidade de ocorréncia de algum perigo, com uma
medida de importancia de suas consequéncias. Quanto a ocorréncia, pode-se considerar 0s
seguintes cendrios. @) furto e danos intencionais ao hardware; b) falhas de infra-estrutura
(rede de poténcia, rede logica, hardware); c) fahas de software, incluindo sistema



operacional e ferramentas (aplicativos); e d) manipulacéo indevida da informacéo, sga ndo
intencional ou deliberada.

Quanto as consequéncias possive's, pode-se listar: 1) atraso de cronogramas; 2) custo para
repor e/ou reparar 0 hardware; 3) custo para recuperar, quando possivel, ainformacao perdida
ou alterada; custo de sua eventual perda definitiva; 4) degradacdo da imagem do grupo;
impacto moral e emocional; decorrente prejuizo motivacional; 5) prejuizo na qualidade de
conteido da pesquisa; 6) prejuizo relativo a divulgacao por meio de artigos e participacfes em
eventos, 7) apropriacdo indevida, por terceiros, de conteldo intelectual desenvolvido pelo
grupo; e 8) acesso indevido a material restrito ou sigiloso, segja pessoal ou institucional, com
prejuizos morais e legais.

A avaliacdo do risco pode ser conduzida de forma qualitativa e quantitativa. O caso
gualitativo consiste em levantamento formal de opinides balizadas em experiéncia por
especialistas. No caso quantitativo, utilizam-se dados acumulados de incidentes, quase-
acidentes e acidentes. No estudo de caso objeto do presente trabalho, ha as seguintes
caracteristicas:

e Alocacdo fisica em prédio publico com acesso ndo controlado, com excegdo de fins-de-
semana e feriados, quando o acesso € parcialmente controlado.

» Precedentes quanto a acesso indevido e furtos no ambiente fisico.

» Rede de poténcia relativamente estavel, em que ha conhecimento e divulgacdo prévios na
maior parte das interrupgoes.

o Redeldgicaconfiavel e estavel.

e Informacgdo, consistindo em:

e Conhecimento colaborativo desenvolvido ou em desenvolvimento pelo grupo de
pesquisa, colaboradores associados e alunos: 0 acesso indevido a estainformagdo pode
ameacar o direito de autoria, de propriedade intelectual e a imagem; a perda ou
corrupcao da informacgdo pode implicar em perda do conhecimento em si, para além
do mero prejuizo do relato sobre o conhecimento, exigindo retrabal ho.

o Dados pessoais e ingtitucionais: sua perda pode ter prejuizos irrecuperaveis materiais e
morais, bem como implicagdes legais.

o Implementacdo de funcionalidades. sua operacédo indevida, inadvertida ou intencional,
pode levar a perdas parciais ou globais de funcdes.

o Software desenvolvido ou em desenvolvimento pelo grupo: sua perda, acesso indevido

ou corrupcdo englobam as anteriores e leva aos prejuizos ja relatados acima; sua



alteracdo sem coordenagdo ou controle, no processo de desenvolvimento, pode

inviabilizar a propria construcéo.

A tabela abaixo traz, para o estudo de caso em foco, uma listagem de ocorréncias,
conseguéncias, avaliagdo do risco associado e possiveis medidas que influenciam neste risco.
A avaliagdo do risco foi feita com base em avaliacdo da probabilidade de ocorréncia do
evento indesgével (baixa, moderada, alta) e em avaliacdo da extensdo da consequéncia

(baixa, moderada, alta).

Ocorréncia: Consequéncias Risco M edidas Evitador as M edidas Mitigadoras
Cenarios (de acordo com
lista acima)
(@) furto la8 moderado controle de acesso fisico repli cacao re”?"ta dos dados
paraalto / criptografia/ backup
(b) danos A .
intencionais ao la6 baixo controle de acesso fisico re.dunQanma dos discos /
hardware replicacdo remota dos dados
(c)rfe?jlgzsede 126 baixo sistema de ininterrupcdo de
poténcia energia
gerenciamento e
(2(;:" ga?cie 1;,4a6 baixo monitoramento darede
9 l6gica
politica de manutencéo e espelhamento do disco /
(e) falhas de . replicacdo remota dos dados
la6 moderado monitoramento do . L ~
hardware / sistema de ininterrupcdo
hardware .
de energia/ backup
(f) falhas de controle de acesso 16gico
oftware 1;,3a8 ato qualidade de softwares estratificado / politicas de
utilizag8o e termos de uso
(g) manipulagéio politica de conscientizacéo /
equivocada de 1;3a6 moderado politicas de utili zagalo € backup
informacio termos dg uso / controle de
acesso | 6gico estratificado
(h) manipulagéio controle de acesso 16gico
fraudulentade 1;3a8 ato es(tjr_anf] cadol,ll 0gs ?je backup
informagso auditoria, politicas de
utilizac8o e termos de uso

Como medidas de gestdo de risco, foram especificamente consideradas medidas
evitadoras (que minoram a probabilidade de ocorréncia do perigo) e medidas mitigadoras (que
minoram a extensdo da consequéncia, umavez que o perigo tenha se efetivado).

Hardware com discos redundantes. mecanismos de RAID (redundant array of
inexpensive disks) garantem que os dados nos discos internos do hardware sejam organizados
para garantir uma maior disponibilidade da informac&o. No mecanismo de RAID 0; também
conhecido como espelhamento; é realizada a réplica de cada bloco de informagéo para outro

disco fisico. No mecanismo de RAID 5 é realizado um célculo de paridade que permite o



acesso aos dados no evento de falha de até 1 disco fisico e no mecanismo RAID 6 podem
ocorrer falhas em até 2 discos fisicos que a informag&o ndo sera perdida. No cenario proposto
utiliza-se a combinacdo de mecanismos de RAID 1 e RAID 5 para a manutencéo das areas de
sistema operaciona e area de dados, respectivamente. A implementacdo do mecanismo de
RAID 6 para a area de dados esta em fase de avaiacdo e testes devido a0 aumento na
quantidade de discos fisicos e 0 aumento da probabilidade de ocorréncia de 1 (uma) falha
entre eles. Utiliza-se discos internos mais simples e baratos do tipo SATA (Serial ATA) com
MTBF (mean time between failures) menor que discos do tipo SAS (Serial Attached SCS),
SCSI (small computer system interface) e Fibre Channd®®, o que exige um nivel de
redundancia maior pararesguardo em caso de falha.

Replicacdo remota dos dados: o dano decorrente da destruicdo ou furto do hardware
estende-se além do valor fisico do egquipamento e inclui o valor da informagdo armazenada.
Neste cenario, um mecanismo de réplica dos dados faz-se necessario para mitigar 0s
problemas relacionados ao dano ou furto do hardware. A disposi¢céo destes mecanismos no
ambiente ndo pode limitar-se a &rea fisica utilizada pelo hardware principal, pois em caso de
furto 0 mecanismo de réplica também seria alvo do ataque. A solucdo para este problema
deve incluir um mecanismo que opere remotamente sobre as informagbes mantidas no
hardware. Os processos de réplica remota avaliados incluem sincronismo on-line ou
periddico dos dados. Na réplica on-line os blocos de dados sdo replicados em tempo real para
outra &rea de armazenamento, distante do ambiente do hardware principal. Alguns detalhes
devem ser considerados no sincronismo em tempo real para garantir que os canais de
comunicacdo fim-a-fim suportem a vazéo de dados demandada pelas operaces de escrita dos
dados, normamente requisitando a instalacdo de uma rede de comunicacdo privada. Na
réplica periodica utiliza-se técnicas de diferenciacdo para que sgam atualizados apenas 0s
dados modificados deste o Ultimo processo de sincronismot*¥. Optou-se pela implementacéo
do mecanismo de réplica periodica devido a: a) limitagdes de link e infra-estrutura existentes
na universidade e b) a criticidade do ambiente ndo justifica o investimento necessario para a
implementagdo de um mecanismo de réplica on-line. Apds sua implementacdo, 0 mecanismo
deve ser incluido ao processo de gerenciamento e monitoramento do ambiente para que sgja
realizado 0 acompanhamento adequado.

Criptografiac O acesso fisico ao hardware pode permitir que as informacdes residentes
sgjam acessadas por pessoas ndo autorizadas através da andlise das areas de dados do disco.

Para impedir esta acdo, deve-se implementar mecanismos de criptografia no sistema de



arquivos que garantam gue apenas os detentores da frase secreta tenham acesso aos blocos de
dados codificados. Atencdo especial deve ser dada ao software e mecanismos de criptografia
utilizados internamente para assegurar que apenas métodos e opcles de criptografia
resistentes a ataques sejam escolhidos. Com estes cuidados, a Unica opcdo disponivel ao
atacante € através de mecanismos de forca-bruta, pelo qual todas as possiveis combinacdes
sS40 testadas exaustivamente. Uma frase secreta escol hida adequadamente torna o processo de
deducdo impraticavel em um tempo habil para o uso dainformacéo.

Ininterrupcdo de energia por no-break com software de gerenciamento: Cortes e
variagdes no fornecimento de energia podem quebrar a integridade dos dados mantidos no
equipamento e fazer com que os dados fiqguem inconsistentes, e em aguns casos até
irrecuperaveis. Sistemas de bancos de dados, quando ndo implementados corretamente,
podem conter dados incompletos nas tabelas devido a falha na rede elétrica. Como medida
evitadora para este problema adotou-se um sistema de no-break, que prové a estabilizacéo da
rede el étrica e confere uma autonomia basica caso ocorram falhas no fornecimento de energia.
Através de um software de gerenciamento € possivel realizar a operacéo correta de finalizacéo

dos servicos e desligamento do sistema operacional, evitando maiores danos aos dados.

3.3. Utilizagao colabor ativa e uso multi-institucional

Em um grupo de trabalho, h4 a necessidade de colaboracdo, iteracdo e registro do
conhecimento ao longo da realizac8o das atividades. N&o é dificil encontrar em um grupo,
situagcdes onde um conhecimento foi perdido, totalmente ou parcial, por desligamento ou
af astamento de seus componentes.

A existéncia de uma ferramenta centralizada, com uma sintaxe simples, € fundamental
para a documentacdo e arquivamento do conhecimento durante as fases preliminares de
trabalho. Em muitos casos, 0s resultados destes trabalhos sdo convertidos em publicagdes ou
servem de referéncia para trabalhos futuros. Dentro de um ambiente académico ha requisitos
de documentac&o que sdo essenciais como a existéncia de um editor de férmulas completo e
mecani smos de indexacdo e referéncia dos contelidos.

Neste sentido optou-se pelo modelo de wiki, onde é utilizado um sistema simples, de
facil edicdo e com o conjunto de recursos necessarios ao projeto. Avaliou-se diversas
ferramentas que implementam a tecnologia wiki, e entre elas, encontrou-se diversos

problemas como a falta de integracdo com base de dados LDAP, auséncia de mecanismos de



controle de acesso edtratificado adequados, suporte limitado para sintaxe de formulas
complexas etc.

No modelo em questéo, 0 acesso a informacdo é completamente estratificado, o que
exige 0 suporte a recursos avangados nas ferramentas. Dentre as ferramentas, nenhuma delas
atendeu completamente a todos os requisitos, por isso, optou-se pela ferramenta que
contemplava os itens indispensaveis e adaptou-se os itens restantes.

Para a expressao de férmulas matematica adotou-a a sintaxe LaTeX por ser um padréo
amplamente utilizado e de facil manuseio. Os mecanismos para 0 suporte a sintaxe LaTeX
foram adicionados a ferramenta wiki, incluindo extensdes extras para a expansao dos recursos
com a utilizagdo de model os para formulas e modificagcdes basicas no codigo para adequacdo
as necessidades do projeto. Devido as limitacbes de controle de acesso estratificado
encontradas, houve a separacdo da ferramenta em ramificagdes direcionadas aos grupos de
trabalho. Esta tarefa consistiu na manutencéo do nucleo central da ferramenta isolado das
ramificagcdes; o que torna o processo de atualizacdo e manutencéo do cédigo mais simples; e
criou-se ramificagOes internas, utilizando recursos do sistema operacional e do banco de
dados para derivar apenas as necessi dades especifica de cada ramificacao.

Um aspecto importante do uso colaborativo e multi-institucional € a possibilidade de
acesso remoto. Através de ferramentas de acesso remoto disponibilizou-se um ambiente de
trabalho completo que permite as pessoas autorizadas; a partir de qualquer ambiente que
disponibilize uma conexdo remota; a experiéncia de trabalho semelhante a encontrada por um
usudério que trabal ha utilizando um equipamento existente no laboratério. Para a escolha deste
ambiente avaliou-se as seguintes caracteristicas:

o Fécil utilizacdo.

o Software cliente multi plataforma (Windows/Linux/Mac).

» Possibilidade de acesso ainterface através de console de texto ou terminal gréfico.
e Baixo consumo de link Internet.

o Qualidade de definicéo do terminal compativel com a atividade exercida.

o Resumo de sessdo em caso de desconexédo do cliente.

e Controle de acesso.

Para prover estes recursos utilizou-se a tecnologia de shell seguro com a exportagdo de
interface grafica. Com este ambiente todo o trafego de comunicacdo ocorre através de um
canal de comunicagéo seguro, onde os dados sdo criptografados. A exportagdo da interface
gréfica proveé recursos adicionais aos usuarios, pois remove a limitagdo existente nas conex&o



remotas através de um console de texto convencional. Em uma interface grafica o usuario tem
acesso a todas as ferramentas e configuracGes idénticas a uma conexéo realizada em uma
estacdo de trabalho do laboratorio.

E implementado um conjunto de sistemas operacionais em ambiente virtualizado que
permitem a recuperacdo rapida em caso de dano ao ambiente. Destaforma, € possivel permitir
aos usuarios a realizacdo de testes e modificacfes do sistema operacional, sem comprometer o
funcionamento do ambiente ou laboratério. Em um ambiente tradicional, estas permissdes sdo
cedidas nas estages de trabalho, e problemas que tornem o sistema operacional indisponivel,
impedem sua utilizagcdo por qualgquer outro usuario até o que problema seja resolvido, muitas
vezes necessitando a reinstalacéo do sistema operacional da estacdo. Com aimplementacéo de
um ambiente virtualizado todas as maguinas locais sdo protegidas, o que garante uma
disponibilidade maior dos equipamentos para os usuarios, e ndo impede a realizacdo dos
testes, pois hd ambientes virtualizados configurados para este fim. Em caso de dano ao
sistema virtualizado € possivel repor 0 ambiente em até 10 minutos, o que seria inviavel em
uma operacaéo com um hardware compl eto.

Através de um portal web, tem-se um ponto comum de acesso as ferramentas e outras
capacitacbes do ambiente computacional. Através desta interface € disponibilizada um
conjunto de informagdes publicas como uma apresentacdo do grupo de pesquisa, noticias
relacionadas as equipes de trabalho, artigos, materiais para referéncia, etc. Durante a
avaliacdo da ferramenta de CMS (Content management system) procurou-se por uma
ferramenta capaz de estratificar 0 acesso as informagdes utilizando o ambiente de usuérios
centralizado com a tecnologia LDAP. Em um segundo momento a ferramenta sera expandida

com a utilizacdo de moédulos para a disponibilizacdo das ferramentas desenvolvidas pelo

grupo.

3.4. Gerenciamento centralizado de usuario

O gerenciamento de usudrios torna-se complexo e trabalhoso a medida que cresce a
quantidade de aplicacbes e ferramentas que demandam recursos de autenticagdo e
autorizacdo. Os usuérios tém que memorizar multiplas senhas para obter acesso ao conjunto
de ferramentas e aplicacdes especificas que fazem parte das suas atividades diarias, que torna
0 gerenciamento de usuarios rapidamente confuso. Algumas tentativas de utilizacdo do
mesmo usuario e senha para todos 0s acessos pode aparentemente resolver o problema, mas
restri¢des de negdcio e de aplicacbes faréo com gue este sincronismo se quebre facilmente.



Devido ao crescente volume de aplicativos e ferramentas necessarias para cobrir as
necessidades diérias do grupo de trabaho, pesquisou-se tecnologias que pudessem eliminar o
problema das muiltiplas bases de usuarios, com a centralizacdo do repositorio para o
gerenciamento de usuarios. Esta tecnologia deveria incorporar recursos de controle
centralizado para a aplicagdo de politicas, gerenciamento dos acessos, integracdo com
diversos sistema operacionais, maquinas virtuais, aplicagdes web desenvolvidas internamente
e externamente, ferramentas de gerenciamento, portal, wiki, acesso remoto, €etc.

A tecnologia LDAP (Lightweight Directory Access Protocol)2 atendeu as
necessidades do grupo de trabalho, pois permitiu a integracdo dos controles de acesso das
ferramentas atuais e futuras. Por ser uma tecnologia bem definida, diversas aplicacoes
suportam ou possuem extensdes para 0 suporte e uso desta integracdo. Devido a flexibilidade
adquirida com a tecnologia, o suporte ao protocolo LDAP tornou-se um requisito na adogéo
de futuras ferramentas que necessitem de autenticac&o e controle de acesso estratificado.

Para cada aplicacdo ou ferramenta disponibilizada modela-se a estrutura de
informacdo no repositério LDAP para fornecer o nivel de estratificacdo necessario para a
realizagdo do controle de acesso. A partir desta organizac&o os usuarios sdo incluidos apenas
aos grupos e ferramentas aos quais possuem envolvimento. Em um processo de criagéo de
usuario, avaliam-se as necessidades especificas de acesso do usué&rio (need-to-know) e
habilita-se apenas 0s acessos estritamente necessarios para a realizacéo de suas funcdes (least
privilege). H4 a possibilidade de adocdo de uma hierarquia para a redistribuicdo de
permissOes, de forma que a responsabilidade pelo gerenciamento de permissdes sgja
distribuida entre os coordenadores.

Ferramentas para prover recursos de controle de processamento estratificado estdo em
processo de pesquisa. Para o cen&rio proposto onde ha a presenca de grupos de trabalho
utilizando ambientes remotos para a execucao de aplicacdes cientificas, existe a necessidade
de limitacdo do consumo dos recursos do hardware, pois caso contrério, uma operacao ou
execucdo pode comprometer a atividade dos demais grupos devido ao uso completo do
processador ou memoria tipicos de determinadas aplicagdes cientificas.

Todas as atividades e acessos redlizados sdo registradas em arquivos nos nivels

necessarios para prover umainvestigacdo em caso de incidente.



3.5. Gerenciamento e monitoramento do ambiente

Com o crescimento da quantidade de estacbes de trabalho, servidores, maguinas virtuais,
softwares e aplicativos no ambiente, tornam-se impraticaveis o gerenciamento e supervisao de
cada componente isolado. N&o é possivel arealizagcdo de agdes preventivas neste cenario, pois
nao existem mecanismos para 0 acompanhamento e histérico dos componentes.

Formas dternativas e centralizadas devem existir para 0 monitoramento e
gerenciamento do ambiente, que permitam visualizar a salde dos componentes individuais a
partir de um ponto de controle e acesso. A adocéo da tecnologia SNMP (Smple Network
Management Protocol) e respectivos agentes de monitoramento e acesso remoto aos recursos
permitiram 0 monitoramento de todos os pontos cruciais para o funcionamento do ambiente,
com o registro histérico destas informagdes. Com base nos dados coletados é possivel detectar
padrdes de uso dos recursos e realizar agGes preventivas. Um componente de notificacéo
envia mensagem de alerta sobre eventos ocorridos no ambientes.

4. Gerenciamento administrativo
Nesta secdo sdo detalhados os aspectos pertinentes a0 gerenciamento administrativo do
ambiente que fornecer aos coordenadores o nivel de controle para a gestdo do ambiente

computacional.

4.1. Controle de acesso fisico

O acesso as &eas que hospedam o hardware da infra-estrutura computacional deve ser
restrito, sempre que possivel, para evitar agdes ndo intencionais e fraudulentas. As restri¢oes
se vinculam as politicas de controle; por exemplo, usuérios autorizados podem ter acesso
mediante chaves, senhas, cartdes, biometria, etc; alarmes reforcam a seguranga. Outra
aternativa seria a alocagdo do hardware em armarios trancados. No caso em foco, ainda néo
ha uma area especifica para a manutencdo dos equipamentos; portanto, medidas de controle

de acesso fisico foram as indicadas.

4.2. Politicas de utilizacdo e termos de uso

A elaboracdo de uma politica de utilizagéo e termo uso do ambiente tem o objetivo de garantir
ao gestor que todos os membros participantes do grupo estejam cientes e de acordo com as
regras gue regem o acesso, manipulagcdo e desenvolvimento de qualquer informagdo coberta
no ambito do projeto. Para este fim, o documento deve esclarecer os niveis de atuagéo e



responsabilidades do participante de forma clara e precisa, muitas vezes com documentos
especificos direcionados para a atividade exercida pelo membro. Este processo pode requerer
a consulta de especialistas da &rea de pesqguisa ou advogados que devem avaliar se as politicas
e termos garantem os direitos do projeto e de seus envolvidos.

O intuito de uma politica de utilizagdo e termo de uso ndo € o de limitar o participante,
mas 0 de assegurar que 0s interesses do projeto com relacdo a questdes de sigilo, acesso a
informagdo, seguranca da informacdo e direitos autorais e de propriedade intelectual sgjam

resguardados.

4.3. Padronizagao

A padronizacdo das atividades do grupo simplifica 0 acesso e a organizacdo da informag&o no
ambiente. Diversos mecanismos de padronizagao foram adotados afim de facilitar e organizar
as atividades do grupo, incluindo:

Padronizacdo de textos e nomes de paginas na wiki: A inclusdo de informagdes em
uma ferramenta de wiki pode, com o0 aumento do volume de dados armazenados, tornar o
processo de recuperacdo do conhecimento complexo. Uma pagina de wiki nd&o possui vinculos
aoutras paginas, o que muitas vezes faz com que trabalhos completos sgfam considerados de
forma parcial. A padronizacdo em uma wiki pode incluir a adocdo de um prefixo para as
paginas relacionadas, agrupamento de paginas, capitalizacdo de caracteres, links que remetam
apagina principal, links de acesso rgpido, monitoria de paginas, etc.

Padronizac8o dos repositorios de informagdo: Deve-se manter a menor quantidade
possivel de repositorios de informagdo para ndo tornar dificil o processo de localizagdo de
informagdes. Alguns exemplos incluem a disponibilizacdo dos arquivos de trabalho dos
usuarios na pasta "usuarios', os arquivos dos diversos grupos de pesquisa na pasta "grupos’,
os arquivos de desenvolvimento do projeto ABC na pasta "projetos/abc”, etc.

Padronizacdo da linguagem e estilo de programacéo utilizada: Deve-se unificar a
linguagem de programacéo utilizada pelo grupo, adotando-se padrdes para a nomeacdo e
declaracéo de funcdes e estilos de programagdo. O processo de integragdo dos trabalhos dos
grupos pode vir a exigir o retrabalho da equipe se ndo houver uma uniformidade no
desenvolvimento. Esta decisdo devera apoiar-se no conhecimento existente, incluindo a
linguagem de programacdo de dominio pelo grupo, facilidade de utilizacdo e recursos

disponiveis nalinguagem.



4.4. Controle de ver sfo do software

O processo de desenvolvimento de software quando realizado por um grupo de trabalho
contém caracteristicas que demandam a utilizacdo de ferramentas adequadas. Para coordenar
todos os requisitos faz-se necessario a implementacdo de um software de controle de versdes,
que possui algumas caracteristicas como:

Trabalho em equipe: Permite que a equipe de trabalho tenha acesso a0 mesmo
repositério de manutencdo do cddigo fonte. Todas as informacBes sGo mantidas em um
repositorio central, facilitando aimplementac&o de politicas de backup e controle de acesso.

Controle de acesso ao codigo-fonte: Permite o controle de acesso estratificado a partes
do codigo fonte com a implementacéo de listas de controle de acesso e registro em arquivos
de log de todas as operactes realizadas no repositorio.

Bloqueio de operagBes simultaneas. E utilizado um recurso blogqueio que mantém a
consisténcia dos arquivos armazenados no repositorio. Um arquivo aberto para modificacéo
por um membro da equipe ndo pode ser modificado simultaneamente por outro membro.

Controle do histérico: O recurso de histérico permite a reversdo dos arquivos as suas
versdes anteriores sem comprometer a integridade da informac&o. Nenhuma informagéo é
definitivamente excluida do sistema, 0 que permite a visuaizacdo histérica a qualquer
momento.

Na etapa atual do projeto estdo sendo avaiadas e testadas ferramentas de SCM

(Source Configuration Management) que proverao 0s recursos acima aos grupos de trabalho e
pesquisa.

4.5. Documentacao

O processo de documentacéo de qualquer atividade visa registrar o conhecimento adquirido
durante as etapas de evolucdo do conhecimento. Sem um processo de documentagéo bem
definido, pode-se gerar retrabalho para a reproducéo do conhecimento prévio por novos
participantes do projeto. O processo de documentacdo implementado cobre os seguintes
aspectos, conforme abaixo:

Documentagcdo das atividades. Cada participante registra a evolugdo do seu
conhecimento através da ferramenta de wiki. Os demais participantes do grupo interagem com
a evolucdo do conhecimento realizando modificagdes, corrigindo materiais, evoluindo com o
conhecimento e realizando discussdes através da ferramenta. Em um segundo cenario, a
ferramenta é utilizada para a organizacdo pessoa do trabalho como um auxiliador no



desenvolvimento de artigos, documentagdes de ferramentas, manuais de operacdo e escrita de
dissertacoes.

Documentacdo do cddigo fonte: A documentacdo do cddigo fonte de um software
requer atencaéo especial para prover a continuidade do projeto, evolugdo do conhecimento e
iteracd0 entre os desenvolvedores. O processo de continuidade e evolugdo do
desenvolvimento sera agilizado se 0 software obedecer padrfes para o desenvolvimento e
documentacdo do codigo. Com isto, novos colaboradores podem entender rapidamente o
funcionamento das func¢des, modulos e suas interligagOes através da leitura da documentagdo
existente. Estaimplementacdo estd em processo de avaliagdo e deve ser integrada em breve ao

processo de desenvolvimento de software.

5. ConsideracOes finais

O trabalho mostrou um processo de projeto de ambiente computacional para atender
demandas de pesquisa e desenvolvimento, bem como de formagdo académica, o qua tem
como principais caracteristicas o uso, sempre que possivel, de sistemas livres (FLOSS) e de

colaborac&o na geracdo do conhecimento.
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